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第1部 不正の最新動向

株式会社スクデット 代表取締役 細江啓太
CMO 伊藤拓典
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株式会社スクデット 会社概要

※「iovation」及び「iovation」は米国iovation社の登録商標です。
「SaleCycle」および「SaleCycle」は英国SaleCycle社の登録商標です

通称社名 株式会社スクデット※非上場
[登記名：株式会社スクデット] （Scudetto Corporation.）

所在地 〒104-0028東京都中央区八重洲2-11-7東栄八重洲ビル10F
TEL 03-4520-5550
URL http://www.scudettoasia.com/

設立 2011年4月25日

代表 代表取締役細江啓太

事業内容 不正対策・迷惑行為対策におけるコンサルティング
ReD Shield 不正対策システム・ソリューションの販売代理店
iovation デバイス認証ソリューションの販売代理店

ECサイト売上向上におけるコンサルティング
SaleCycle ECサイト売上向上ソリューションの販売代理店

Kibo RTI リアルタイムパーソナライゼーションプラットフォームの販売代理店

販売代理
契約製品
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本日のキーワード

ポイント・マイル
不正

なりすまし
アカウント乗っ取り

スクリーニング業務
の効率化・自動化

マイページ不正
カードオーソリ

・アタック

プリペイドカード
・バーチャルカード

発行不正
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カード番号盗用もありつつ
不正は多様で新たな手口へ！

最新の手口・傾向 「決済から決済周辺へ」

カード情報非保持化
・非通過型化対応

カード情報の流出が減少

ECサイトでの
不正対策規制強化

決済不正対策も一般化し、
決済に対する不正行為の
難易度は上がっている

※ReD ShieldはGMOペイメントゲート
ウェイ様の決済基盤オプションとし
て、40社以上にご利用頂いています。
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【参考】クレジットカード番号盗用被害額の推移
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単位：億円

※引用・加工：一般社団法人日本クレジット協会「四半期調査：クレジットカード不正使用被害額調査」
http://www.j-credit.or.jp/information/statistics/download/toukei_03_g_1706330.pdf
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新たな手口 ①なりすまし会員登録

本人になりすましをして
の会員登録

会員登録→入会ポイン
ト・他者マイルの横取り

新規クレジットカード
発行→不正利用

犯罪者はターゲットとしたサイトでbotを利用し一気に
繰り返し会員登録を行うため、被害額は大きくなる傾向があります。

原因

不正行為

被害

1台のデバイスから
何度も会員登録が可能

サイト上で正確な
本人確認ができない
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被害

犯罪者は大量のID/パスワードを入手し、
複数サイトで一気に犯罪行為を行います。

原因

不正行為

新たな手口 ②アカウント乗っ取り（ログイン不正）

アカウント乗っ取り
（ログイン不正）

ポイント・マイルの
横取り

プリペイドカード・バー
チャルカードの不正発行

エンドユーザの
アカウントの使いまわし

ユーザID/パスワードの
流出
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被害

有効なクレジットカード番号と期限・CVVのセットを
収集する専門の犯罪集団が存在するものと思われます。

原因

不正行為

新たな手口 ③オーソリアタック

オーソリアタック

確認したクレジットカード
を使い他サイトで不正購入

高額なオーソリ手数料が
課金される

CAPTCHAがない・
対応されている

1台のデバイスから何度
もカードオーソリが可能

botが自動でカード
期限・CVVを辞書・
総当たりで確認する

行為
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デバイス認証

サイト犯罪者

新たな手口への対抗策

デバイスを一意に認識可能な特殊技術を備えた「デバイス認証」
を導入することで新たな手口には対抗可能です。

未対策の状態

アカウント
乗っ取り

なりすまし
会員登録

オーソリ
アタック

サイト犯罪者

デバイス認証
による

対策済み

１つのデバイスから何度もサイトアクセスして様々な行為ができてしまう。

１つのデバイスから複数のアクセスを検知して、ブロックする。
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iovationサービス概要

貴社サイト デバイス情報取得 iovation

JS/SDK

通常の処理

管理ツールによる
判定/レポート

Allow

Review / Deny

‣ 顧客情報の参照
‣ 判定の理由
‣ ルール作成ツール
‣ 各種レポート

 ユーザのデバイス（PC/スマホ）情報をもとにリアルタイムで判定

 取引すべきか否かの審査結果を、許容リスクに沿ってAllow/Review/Denyで返答

 貴社不正モニタリングシステムへの組み込みが可能
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iovation 管理画面イメージ

 iovationが判定した全てのトランザクションとその判断理由、取得したフィールド情報

をリアルタイムで閲覧可能にするWebベースの管理ツール

 ルールの設定、ブラックリスト登録、デバイスとアカウント関連性などすべての詳細が

閲覧可能
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導入事例

デバイス認証を導入することで、なりすまし、アカウント乗っ取り等の
不正行為をほぼ止めることができています。

国内A社
（金融会社）

国内B社
（旅行会社）

大量の会員登録を行い、会員登録時の特典ポイントを
詐取されていた。
iovation導入により、不正会員登録の95％以上を自動で
ブロックし、残り5％の怪しい登録は目視で確認する運
用を採用。

決済不正対策済みだったが、なりすましにより他人の
ポイントを詐取されるケース、またアカウント乗っ取
りでも他人のポイントを詐取される被害があった。
iovation導入により、98％以上の不正を防止。
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なりすまし
アカウント乗っ取り
オーソリアタック

新たな手口への移行

まとめ

決済時の不正対策をしても、想定を超える手口で不正者集団は攻撃して
きます。会員登録やログインのタイミングでもデバイス認証による不正

対策が必要になっています。

決済不正

決済不正対策
カード番号、カード名

義、購入商品、IPアドレ
ス、住所等による不正の

検知

ReD Shield

デバイス認証
PC・スマホを一意に見分
けることで、そのデバイ
スからの不正をブロック

iovation
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もう一つの課題

不正対策の共通の課題として、スクリーニング業務(目視)の増大は弊社
クライアント企業様においても見過ごせない問題になっています。次章

では業務負荷の軽減に向けた取り組みをご紹介します。

数件

数百
件業

務
量 スクリーニング

対象

以前 売上・会員
増加後

システムによる自動
スクリーニング対象

スクリーニング
業務量が増大

他業務の片手間では済まない
ボリューム(1件あたり5分～20
分が数百件)になってしまって
いる企業も多い。
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第2部 スクリーニング業務の最適化とRPA

ジグザ株式会社 代表取締役 櫛田和洋
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ジグザ株式会社 会社概要

社名 ジグザ株式会社 （英名：ziggxa inc.）

設立 2012年6月

代表取締役 櫛田 和洋

所在地 〒170-0003 東京都豊島区駒込2-3-6 駒込北口ビル2 2F

HP http://www.ziggxa.jpn.com/

会社概要

代表者経歴

東京大学工学部卒。日本キャップジェミニアーンストアンドヤング、スカイライ

トコンサルティング株式会社を経て、ジグザ株式会社を設立。専門分野は、

AI・IoTなどのITテクノロジーを活用した新規事業開発・業務改革の実現、IT技

術を事業に活用するためのアドバイザー業務など
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ジグザ株式会社 ミッション

単純労働からの解放

自動化・機械化が当たり前の時代がそこまで来ています。
AI(人工知能)などの活用により、単純業務は自動化され、
人間はより付加価値の高い業務にあたることになります。

慢性的な人不足の解消（採用・人材育成コストの抑制）

団塊世代の高齢化、若年層の減少、という人口の構造的な
問題からくる課題はどの職場でも起きています。できるだ
け早く自動化・機械化に取り組むことで、コストは抑制可
能です。

効率的でありながら品質向上・ミスのない業務へ

AIなどによる自動化・機械化を推進しても、はじめからト
ラブルがゼロになるわけではありません。ビジネスの変化
に合わせて、フォローを行い、改善を続けることで、品質
は高まりミスは撲滅されます。

「自動化による効率的でHappyな社会の実現」

「今後10~20年で47％の仕事は機械に奪われる」

～オックスフォード大学 准教授 マイケル・オズボーン氏

ジグザは、AIなどのテクノロ
ジーを活用した効果的かつ的確な
効率化の提案を得意としていま
す。

ジグザは、高度な専門知識・経験
を活かし効率的かつ俊敏に効率化
を実現します。

ジグザは、継続的かつ柔軟に状況
に捉え、お客様企業の成功を継続
的にサポートします。
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企業内に点在するEC・不正対策システム

手動でのデータ
取得・加工・入力

EC管理システム
・カートシステム

不正対策システム
・ブラックリスト

在庫管理・
出荷配送管理システム

CRM・
注文履歴システム

決済管理システム

CTS（コールセンター
システム）

売上管理・
会計管理システム

決済不正対策業務の実施には、社内の様々なシステムとのデータのや
りとりが不可欠ですが、手動による操作がどうしても発生していま

す。
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一般的な不正対策の業務の流れ

④後処理

不正対策システムによ
るスクリーニング

③確定処理
②2次

スクリーニング
①1次

スクリーニング

人手によるデータ集約とスクリーニング 確定入力・本人性確認
キャンセル処理・
ブラックリスト登録

不正対策
システムでの
自動処理

定型作業で付加価値が低い
が、人手での作業量は多い

現行通り
人手での作業

確認が必要な作
業であり、現行
通り人手の作業
が望ましい

「2次スクリーニング」は、付加価値が低く、定型的な手動業務処理で
あり、この業務を省力化することがコスト抑制に効果的です。

不正対策システムの
ルールなどにより、明
らかな「確定的な不
正」と「怪しい不正」

を抽出します。

特に「怪しい不正」について、不正対策
システムと社内システムからの情報を頼
りに、目視での不正判定を行います。

CRMの本人情報や過去の購買履歴、コー
ルセンターからの情報などを集約するプ
ロセスと、目視での判定業務実施プロセ

スの２つがあります。

2次スクリーニング結
果を受けて最終判定を
行いますが、本人への
電話・メールでの確
認、カード会社への照
会などによる本人性確
認を行うこともありま

す。

確定した不正注文をEC
や出荷管理システム上か
らキャンセル入力し、そ
の不正者からと思われる
他の注文もキャンセル入
力します。またブラック
リストへの登録処理も行

います。
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RPAとは？

Input

Process

Output

Web業務
システム

•各種ファイル

•各種ファイル

RPAは複数のシステムやファイルにまたがった処理を実現できるため、
2次スクリーニングの工数＝コスト削減が可能です。

Web業務
システム

RPA
Robotics Process 

Automation

•ジョブフローを定義することで、
手順通りにタスクを実行可能
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RPAの導入ハードル

便利なツールであるものの、いざ導入しようとすると難しさがあり
プロジェクトがとん挫している企業も多いです。

プロジェクトが
とん挫することもある

費用対効果が取れないこ
とがある

 設定の難易度が高い
• ツールごとにトレーニングが必要
• WebなどのIT知識が要求される
• できることに限度がある

 コストがかさむ
• ライセンス費用以外に、設計・構築・メ

ンテナンスは、別途内部での対応か、外
注する必要がある

結果的に・・・

導入期間が思ったより
長引く
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弊社のアプローチ

【特長１】
Comfortable

【特長２】
Flexible

【特長３】
Low Cost

画面イメージ

設定も費用にコミコミ
煩わしい設定は弊社で実施

します。
ご自分でツールの使い方を
学習する必要もありませ

ん。

できない処理はほぼなく
「完全自動化」が可能！
既存RPAでは対応できない
処理も、という制限はほと

んどありません。

オープンソースベースでの
システム

ライセンスに費用をかけず
業務設計と設定に絞ってコ
ストを掛けられます。
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導入事例

不正検知システム
(1次スクリーニング)

EC販売管理システム
(社内)

顧客管理システム
(Salesforce)

データの集約
(検索→貼付け) 定型的な判定

確定処理
・後処理

定型チェックを抜けてきた
最終判断が必要な取引のみ
を目視で確認して判断

作業時間としては、この部分
に全体の80％程度が掛かって
いた作業をボタン1回押下で
済むようになった

※RPA化により
•人員交代時の教育コスト
•マニュアルの作成・展開コスト
の削減も見込めます。

2次スクリーニング

取引Noから社内の販売管理
システムの履歴や、顧客
データと突合して、Excel
に転記（作業）

「1人で複数商品を買って
いる場合でも、商品本体と
付属品であればOK」等、
ルール化できるものを判断



26Copyright © Scudetto Corporation. All rights reserved.

EOF

ご清聴ありがとうございまし
た。


