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不正使用対策に向けて
～PCI、EMV対応による
アプローチ～

Security Research & Consulting GmbHとの
パートナーシップとEMVの最新動向



アジェンダ
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•日本でのセキュリティ認証試験に
ついて

•EMVの最新動向



SRC社について
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• 長い経験と高い実績

• 従業員約100名 30%以上がPhD取得者

• 設立: 2000年

• ドイツ国内に2拠点（ボン、ウィスバーデン）

• CEO: Gerd Cimiotti

Security Research & Consulting GmbH



SRCのセキュリティ認証
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主なセキュリティ評価実績

• コモンクライテリアの評価機関（ITSEF) としてBSI (ドイツ連邦情報セキュ
リティ局)に認定 2002～

• EMVCo IC + ICC セキュリティ評価ラボ

• MasterCard CAST および Visa VCSP

• DK/GBIC (ドイツ銀行産業委員会; 2001～)

• PCI セキュリティ評価ラボ PCI-PTS, PCI-DSS, PCI P2PE

• POI セキュリティ評価ラボ UKCA, APCA, DPA



SRCのセキュリティ認証
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SRCのセキュリティ認証：PCI
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例えば：PCIでの対応範囲

スタンダード＆プログラム SRC

PCI DSS ✓

PCI PA-DSS ✓

PCI PIN 検討中(VISA)

PCI P2PE (QSAおよびPA-QSA) ✓

PCI TSP 手続き中(✓)

PCI CP ✓(MasterCard)

PCI PTS ✓

PCI ASV ✓

PCI 3DS ✓



SRCのセキュリティ認証
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デバイスの例



SRCのセキュリティ認証
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– PED (PIN入力装置）または UPT POI（普通の決済端末)デバイス

– POS端末やATMに統合される暗号化PINパッド

– POS端末のセキュアコンポーネント （POS端末の中身、プリント基板やモジュール）

– Non-PED: PINを使用しない取引用のもの

– HSM(Hardware Security Module): PIN処理、カードパーソナライゼーション、暗号鍵管理、

データ保護に使用されるセキュアな暗号デバイス。

デバイスの例



SRCのセキュリティ認証
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このSRC社の知識と経験

評価・サポートの申し込みを

日本で受付可能に



SRCのセキュリティ認証
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見積り

ご請求書

問合せ

申込み

支払い

SRCとTUVSUD間の
コミュニケーション

評価等の実施

日本語でのサポート



SRCのセキュリティ認証: PCI PTS
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PCI PTSについて
• PCI PTS (PIN Transaction Security) 
–ユーザーのPINデータの盗難からの保護が目的
–決済端末とコンポーネントの物理的・論理的セキュリティ

認定について
• SRCが評価を行い、レポートを作成します。認定自体はPCI

Security Standard Councilが行います。
• ベンダーはラボに対して必要資料と実機を提出する
• SRCでは適用される全てのセキュリティ要求事項に対する
評価を実施しレポートを作成する

• 部分的な認定は不可 (例：マイクロプロセッサーに対しての
みの認定)



SRCのセキュリティ認証：PCI PTS
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• 認定の所要時間例

2週間 14週間 2週間

事前評価 本評価

PCI SSCにレポート提
出後から認定証発
行までの最短時間



EMVからのトピック
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• EMVの生体認証

• 2nd Genから： セキュアチャネル

• 2nd Genから： 対リレーアタック



EMVCoとは

TÜV SÜD Zacta Slide 14不正使用対策・PCI DSSセキュリティセミナー201818-07-27

https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCMz789_rsccCFUWMlAodtbkHFQ&url=https://www.emvco.com/&ei=4LrSVcyLAsWY0gS1856oAQ&bvm=bv.99804247,d.dGo&psig=AFQjCNFHDFpdhkf5k5HHDIR6xBLRqbHnkQ&ust=1439960158135221
http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCJ_Z_L3ssccCFYoplAodJ4wMFg&url=http://www.afterdawn.com/news/article.cfm/2015/04/17/target-will-settle-with-mastercard-for-19-million-following-2013-security-breach&ei=pbvSVd_yEorT0ASnmLKwAQ&bvm=bv.99804247,d.dGo&psig=AFQjCNHzcM5cML932dfw1pQk2Blc2Ey9kA&ust=1439960354107945
https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCJ3j1dvssccCFcGblAodaxMLDQ&url=https://en.wikipedia.org/wiki/File:JCB_Cards.svg&ei=47vSVd3lI8G30gTrpqxo&bvm=bv.99804247,d.dGo&psig=AFQjCNGqj5jqUWRzl-VP0Sma9WWnrQPRiw&ust=1439960414917179
http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCPKYgJTtsccCFQGKlAodg5MMFA&url=http://www.octafinance.com/american-express-co-axp-hedge-funds-sentiment-unchanged-in-q1-2015/69531/&ei=WbzSVbKILIGU0gSDp7KgAQ&bvm=bv.99804247,d.dGo&psig=AFQjCNG9DSB2KElz8-C5WE2XkDAkWbAdNA&ust=1439960526972205
http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCKyq2LftsccCFUGPlAodqvUNGg&url=http://www.superbowlcommercial2015.com/discover/&ei=pLzSVazIIsGe0gSq67fQAQ&bvm=bv.99804247,d.dGo&psig=AFQjCNEPHeU0O2-xUCAN6bD2MFqghSqxxQ&ust=1439960598290516
http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCLX3xcvtsccCFYoclAodi_0KJQ&url=http://en.unionpay.com/englobalization/all_globzlization/eneurope/en_france/&ei=zrzSVbXYDIq50ASL-6uoAg&bvm=bv.99804247,d.dGo&psig=AFQjCNHsIorQsD5LHC9Z7coov3m5urLCSg&ust=1439960648700070


EMVの生体認証
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•接触型が対象

•仕様書上有効になったのは2018年1

月1日から

• PINやサインと同様の本人確認手段の
一つ

• EMV認定はEMV レベル2 カーネルの一
部として実施される



EMVの生体認証
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• 大きく5つのカテゴリーが規定されている

•顔
•指（指紋/静脈）
•虹彩
•掌
•声紋

• オフライン生体認証とオンライン生体認証がある

サブカテゴリ
・右
・左
・親指
・人差し指
・中指

・薬指
・小指
・掌
・手の甲
・手首



生体認証サポート決済端末

生体情報読取り機器

EMVの生体認証
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生体認証の実装の例

生体認証サポート決済端末

決済アプリケーション

ＥＭＶカーネル

生体認証処理
アプリケーション

カード

決済アプレット

生体認証検証アプレット

APIインターフェース



EMVの次世代仕様 2nd Gen
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2nd Genとは： EMVの次世代仕様

• 接触と非接触に共通なアプリケーション

• モジュール式でフレキシブル

• RSAから楕円暗号(ECC)へ

• 現在仕様のドラフト版のレビューとフィードバック
をEMVCoで行っている。



セキュアチャネル

EMV 2nd Gen セキュアチャネル
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• セキュアチャネル

カードとの安全なコミュニケーションを担う

カード・端末間のコミュニケーションが暗号化される

ICC

コマンド・レスポンス

$100.00

1 2 3

4 5 6

7 8 9



EMV 2nd Gen セキュアチャネル
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EMV 2nd Gen セキュアチャネル

TÜV SÜD Zacta Slide 21不正使用対策・PCI DSSセキュリティセミナー201818-07-27

セキュアチャネルが有効な例として

• データの盗聴に対する防護として有効

• スキミングやシミングに対する防護として有効



EMV 2nd Gen 対リレーアタック
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• 正常な取引

ICC コマンドのやり取り

$100.00

1 2 3

4 5 6

7 8 9



EMV 2nd Gen 対リレーアタック
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• リレーアタックによる不正取引の例

スマートフォン①

コマンド

コマンド

不正利用者②

ICC

ターゲット

コマンド

スマートフォン②

ダミーカードアプリ

不正利用者①

カードStoreアプリ

$100.00

1 2 3

4 5 6

7 8 9



$100.00

1 2 3

4 5 6

7 8 9

$100.00

1 2 3

4 5 6
7 8 9

EMV 2nd Gen 対リレーアタック
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リレーアタックを防止する仕組み

Exchange Relay Resistance Dataコマンドのやり取り

ICC

ICC

カード、カーネルがそれぞれ期待する処理時間

判断：正常

判断：不正

カード、カーネルがそれぞれ期待する処理時間

Exchange Relay Resistance Dataコマンドのやり取り

許容範囲内

許容範囲超過

不正
検知



ご案内＆お問合せ先
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EMV 非接触 無料セミナーを開催

2018年9月12日（水）
弊社新宿本社セミナールーム
近日ご案内配信予定

EMV・PCI各種オンデマンドセミナー
お問合せ先：
ペイメントサービス部 Tel:03-6858-9104
有路(アリジ) Takeshi.Ariji@tuv-sud.jp
森 Masashi.Mori@tuv-sud.jp

Web:https://www.tuv-sud.jp/jp-jp

mailto:Takeshi.Ariji@tuv-sud.jp
mailto:Masashi.Mori@tuv-sud.jp
https://www.tuv-sud.jp/jp-jp


Thank you
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Thank you


