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正規のユーザーと、不正アクセスをリアルタイムに識別する為のグローバルネットワークを運営

精度の高いデバイス認識とフレキシブルなルールの設定が可能なリスクベース認証サービス
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L e x i s N e x i s  R i s k  S o l u t i o n s  - T h r e a t M e t r i xご紹介
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グローバル目線で A P A Cを比較

5出典: The LexisNexis Risk Solutions サイバー犯罪報告書 – 2020年7月〜12月

EMEA



A P A C攻撃パターン

6出典: The LexisNexis Risk Solutions サイバー犯罪報告書 – 2020年7月〜12月

上位５の攻撃発進国

上位５の攻撃対象国



デスクトップ v sモバイル

7出典: The LexisNexis Risk Solutions サイバー犯罪報告書 – 2020年7月〜12月



業界別の攻撃パターン

8出典: The LexisNexis Risk Solutions サイバー犯罪報告書 – 2020年7月〜12月

Eコマースの人為的攻撃率は下がったが
ボットによる攻撃は他の業界よりも増加

Eコマースのモバイルアプリで行われる
決済の攻撃率がどの業界よりも高く、
今後攻撃の対象になるリスクが最も高い

どの業界も正規ユーザーの増加により
攻撃の割合は減少している。

金融サービスの決済時の攻撃件数は
どの業界よりも高い

モバイルアプリよりもデスクトップや
モバイルブラウザからの攻撃の方が高い



年齢層別のリスク

9出典: The LexisNexis Risk Solutions サイバー犯罪報告書 – 2020年7月〜12月

• 2020年には、オンライン上で取引をする顧客が増えた（オンライン初心者）
• 分析結果では、25歳未満が最も詐欺被害件数が高いことが示されています
• 75歳以上が次に詐欺件数が多く、かつ被害額は最も高い
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顧客アイデン

ティティの認証

国際的な
決済方法の

採用における課題

正規のユーザーと

ボット攻撃との識
別不可

電話による検証 新規・多様な
決済方法の出現

不正防止のための

手続増加と顧客体
験とのバランス

トランザクション発

生源の特定不可

メールまたは

デバイスの検証
過度な

手動レビュー
住所の確認

調査質問：
Q19a_1:顧客にデジタル商品を販売する際に貴社が直面している上位3つの不正に関する課題を挙げてください。

オンライン上で商品を販売する際の課題*
（上位3位）

主な調査結果03 
不正に関する課題

非対面決済の主な課題となっているアイデンティティの認証と国際決済の採用

過半数がこれらの両方を上位3つの課題として挙げています。アイデンティティの検証に対する主な障壁として、リアルタイムのトランザクション追跡ツールの欠如、
注文場所の特定の難しさ、合成アイデンティティが挙げられます。そのすべてが、顧客の余分な手続増加と離脱率増加の要因となる可能性があります。

Q19a_2:デジタル商品を販売する際に顧客のアイデンティティ検証が課題となる上位3つの要因を挙げてください。

• リアルタイムのトランザクション追跡ツールが限定的である、または入手できない（74%）
• 注文の発生場所を特定する機能が限定的である（59%）
• 認証速度と顧客の認証手続増加とのバランス（50%）
• 偽造のアイデンティティ（なりすまし）の増加（48%）

ID検証が課題となる主な要因

= その他のほとんどのまたはすべての課題よりも大幅にまたは方向的に高い

* 小売業者とEコマース業者のみに質問 10
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他社事例のご紹介



大日本印刷 - 日本のカードコンソーシアム
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エミレーツ航空 – 不正ポイント交換
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なりすまし・アカウント乗取り・非対面決済の不正

日本の大手証券会社
〜FATF等の指定国からのアクセス〜

要件：

顧客がログインしてくる位置情報を確
認し、サンクション国からのアクセス
をブロックする必要があった。

システム導入後の結果：

顧客がログインする時の位置情報を
ThreatMetrixが識別、サービスを展開
していない国からのアクセスを完全ブ
ロック。さらに、VPN、TOR、Proxyを
使った高リスクのアクセスも識別。
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グローバル企業
〜非対面決済のカード不正利用（CNP）〜

要件：

カードの不正利用によるチャージバ
ックに悩まされていた。

システム導入後の結果：

利用されているカードといくつもの情
報を紐付けする事によって、関係性を
瞬時にThreatMetrixが分析。リスクの高
いトランザクションを拒否や追加認証
を要求する事で追加認証のコスト削減
とチャージバック数を大幅にダウン。

日本の金融機関
〜アカウント乗取り（ATO）〜

要件：

口座に不正アクセスする犯罪者から
顧客の個人情報を保護する。デバイ
スの位置情報だけでは足らない。

システム導入後の結果：

デバイスや位置情報は簡単に偽造さ
れる為、ThreatMetrixを導入する事に
よって、デバイスや位置情報の偽造
行為を検知する事に成功。
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ThreatMetrixのメリット
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金融庁のガイドラインについてQ & A

https://www.fsa.go.jp/news/r2/2021_amlcft_faq/2021_amlcft_guidelines_FAQ.pdf

金融庁のガイドラインについてよくある質問 FATFの方針に沿った対応

https://www.fsa.go.jp/news/r2/2021_amlcft_faq/2021_amlcft_guidelines_FAQ.pdf


1,000以上の要素を使っ
てリスク値を計算
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-40
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PASS
デバイスの情報

サイトからの⼊⼒情報

世界中の情報

ルールは容易に
カスタマイズ可能

スコアをPASS/REVIEW/REJECT
の3つのステータスに分け、それぞれ

具体的なアクションを実装

【PASS判定時の例】
• スムースにアクセスを許可

【REVIEW判定時の例】
• 追加認証（OTP等）の実装
• 後で改善の為、確認

【REJECT判定時の例】
アクセスを拒否したうえで
• ユーザーにメール送信
• ユーザーに照会

アクセス元のデバイス/ネットワークの情報、サイトからの情報、世界中の他のユーザーからの情報をもとに
「新規登録」、「ログイン」、「送金・決済」時の「不正リスク」を判定し、不正なトランザクションを検知します。
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T h r e a t M e t r i xによるリスク判定の仕組み
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不正対策 – サイト全体でモニタリング

顧客情報
の変更

投資信託の購入

住所変更

送金先の追加

国内送金

海外送金

ログイン口座開設
会員登録

パスワードの変更

取引履歴
の確認

送金限度額の変更

ペイメントだけでなく
全てのタイミングで
モニタリングを行い
不審な行動の検知や

不正検知などに役立てる

変数などを使ったスマートルールの例
• 過去の送金額の平均の５倍を送金
• 過去の最高購入額の3倍のものを購入
• パスワード変更を行ってから直ぐに送金
• 住所変更を行ってから直ぐに送金
• など

チャージ

ポイント交換

決済

キャッシュアウト



不正対策 – デバイスにふる三つの I D

デバイスID①
ExactID

クッキーベースのID

とは？

どのように
使用する？

どんな価値
がある？

クッキーに対してのデバイ
スID

デバイスを識別する上で
重要不可欠

信頼の構築を支援し、誤
検知を20％以上減少

デバイスID③
StrongID

顧客の信頼性に応じて振るID

とは？

どのように
使用する？

どんな価値
がある？

信頼性の高い顧客にふるID

トランザクション時の
追加認証を無くしたり
より良いユーザーエクス
ペリエンスを提供

SCAの「Posession」要求を
満たす

-70

デバイスID②
SmartID

デバイスのプロファイリング
で生成するID

とは？

どのように
使用する？

どんな価値
がある？

400以上のデバイス属性を
プロファイリングして生成
するクッキーに依存しない
デバイスID

クッキーワイプされてい
るデバイスを識別する

クッキーワイプされてもデ
バイスの識別が可能な唯一
無二のID



• デバイスのその先にIDを振る事によって、様々な要素
との関係性を深堀

（例：電話番号、メールアドレス、カード情報、デバイスの数、など）

• デジタルIDの過去の振る舞いを検知

• デバイスからだけでは得られない情報を獲得

不正対策 – I Pアドレス検知の正確性・デジタル I Dの重要性

• VPN、TOR、プロキシの使用を検知

• プロキシピアシングで実IPを検知

• IPアドレス確実に検知する事によってサンクショ
ン国からのアクセスを未然に防ぐ

LexID® Digital実IPアドレス

20
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不正対策 – 行動バイオメトリクスで更なる防御

デバイスの振る舞い検知機能
デスクトップ

• キーボードの入力パターン
• マウスの操作方法

携帯端末
• タッチ画面操作
• 端末の角度検知

検知できるリスクの例：
• 名前や電話番号をコピペ
• マウスの動きに人間味が無い
• 指の太さやスワイプ方法が変わった
• 端末が一定の角度で固定されている

過去のパターンと比較してルールに反映
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ユーザビリティ向上 お客様へのメリット
• 顧客に余分な手間をかけさせずに認証

• 不正アクセスから顧客の個人情報を保護

• 顧客の口座・アカウント・カード等を不正アクセ
スから保護する

ーーーーーーーーーーーーーーーーーーーーーーーー

ThreatMetrixユーザーのメリット
• チャージバックを大幅に削減

• 不正対策部門やコールセンターの作業効率アップ

• 追加認証・OTPなどのコストダウン

• 様々なレポートを出力して監査に対応

• 過去のレポートを使ってAI分析を行いルールに反映
させて、誤検知数を大幅にダウン

• 実装やサポート日本語対応・ 24時間サポート体制
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