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大企業の不正アクセス、アカウント乗っ取りの闘い: 最新対策策略
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会社紹介

事例1：アカウント乗っ取り

事例２：不正アクセスやJSの改ざんによる情報漏えい

Human Securityの紹介

現状・課題

Human Security Platform

アジェンダ
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株式会社プロシド

About Prosido co., ltd.

会社概要

社名 株式会社プロシド

代表者 代表取締役 細江 由二

設立 2019年3月8日

オフィス 東京都港区

事業概要

販売権 販売/サポート

グローバル展開する
ソフトウェアサプライヤー

Pipl、
Human

日本国内企業

グローバルスタンダードの優れたITサービスを日本国内で販売。販売だけでなく、導入/運用のサポートまで確実に実行。

“高品質のサービス＆サポート”

Prosido

細江 由二 (ホソエ ユウジ)
米国カリフォルニア州、サンディエゴ出身。2000年慶応義塾大学商学部卒業。大手外資系コンサルティング会社に入
社。日本、シンガポール、アメリカ、タイオフィスへ在籍、15年間グローバルプロジェクトを担当。退社後、株式会
社プロシドへ代表取締役として就任。
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世界のサイバー攻撃：現状

• 2021年の22.4％が金融業界に向けたサイバー攻撃

• BCGの調べでは、金融業界は他業界よりも300倍ものサイバー攻撃被害の可
能性がある。

金融機関への攻撃は利益が大きい
個人情報が多く集まる

金融期間におけるサーバー犯罪は他業界に比べコストが40％増
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QRコード決済サービスへの不正ログイン
2019年7月、QRコード決済サービスで一部のアカウントに対する不正アクセス

不正アクセスによる被害は、不正チャージおよび不正利用で、2019年7月31日時点の
計８０８人、被害額は約3,860万円。また、ブランド、イメージに傷がつき、最終的に、
2019年9月30日をもって３ヶ月でサービスは廃止。

事例１：アカウント乗っ取り
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66%のユーザーが同

じパスワードをサイト
間で再利用

２４０億件のユーザー
名とパスワードのペア
がダークウェブで売買
されている。

６０％の消費者が過去
１年サイバー攻撃を受
けた会社のサービス
の利用を控えると回答

２０２０年、金融サービス
業のみで３４億件の不正
アクセスアタックを記録
（前年比４５％増）*

*Akamaiより

知らない内に自社のウェブサイトが不正の手口に加担しているかも知れません。
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攻撃例

IDとパスワードを取得 ダークウェブ等で
データの売買

IDとパスワードを利用
した、BOTを作成する

住所、口座情報等の
個人情報取得

フィッシングサイトで偽サイトに
誘導

IDとPasswordの組み合わせで
BOTを実行

アカウントの乗っ取り 有効なアカウント、個
人情報をさらに売買、
またはその他のサイ
トでIDとPWを利用し
てアタック

＊IDとパスワードをサイト間で使いまわしているユーザーは多く、一度情報が漏れると、
影響範囲が広い
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事例２：不正アクセスや加盟店のJSの改ざんによる
情報漏えい

毎日新聞11月１５日２０２３年より

カード情報流出

2023年2月に第三者による不正アクセスを受け、ユーザーの個人情報12万982件、
クレジットカード情報11万2,132件が漏洩した可能性を受け、カード決済サービスを停
止。一部ユーザーのクレジットカードが不正利用された可能性があることを確認

サイトのシステムの一部の貧弱性を利用したペイメントアプリケーションの改ざんが行わ
れた。

加盟店は不正なJSによりいつのまに不

正者にカードや個人情報を抜き取られ
ている。今後はJSに関してもPCIDSSに
よって責任を負うことが求められる
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PCI DSS4 6.4.3
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PCI DSS4 11.6.1
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PCCI DSS4の準備はできていますか？

タイムリミットは2025年3月



12

Prosido co., ltd

Human Security について

会社概要

社名
Human Security 
(旧社名：White ops)

本社 New York州 米国

売上 非公開

About Human Security

設立 2012年

拠点 米国

URL www.humansecurity.com

外部機関からの評価（一例）

ISO27001認定

・ゴールドマンサックスポートフォリオカンパニー
・ホワイトハッカーメンバーが多数在籍
・グーグル社が広告不正対策に採用するツール



13

Prosido co., ltd

Human社 実績

導入顧客（一例）

Human社はオンラインメディアを中心に、ボット検知サービスを展開しています

About Human Security

Advertising Retail eCommerce

Media and Gaming

Financial Services

Travel & Hospitality

Marketplaces

SAAS
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現状：攻撃に対する対策

住所、口座情報等の
個人情報取得

購入した、IDとPasswordの組み
合わせでBOTを実行

アカウントの乗っ取り 有効なアカウント、個
人情報をさらに売買、
またはその他のサイ
トでIDとPWを利用し
てアタック

• ユーザーからは“迷惑”だと不評
• 回避するAPI等が多々存在

• アカウントが乗っ取られたら止め
るのが困難
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大企業がもとめる攻撃に対する理想対策

• 個人情報は第三社に渡したくない

• 不正リスクを数値化して、アカウント乗っ取りを止めたい

• リアルタイムでモニターし、アカウント乗っ取りと判断した場合、自社のルールを適応し
たい

• ボットの良し悪しをコントロールしたい

• ユーザー体験を損なわずに、不正を止めたい。

• 不正ソフトが人をボットとして誤検知した場合、ユーザーにはあまり負荷がかからない
回避方法がほしい

人がBOTか否かを判断するのではなく、不正対策ソフトにBOTか
人間かの判断をして欲しい
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PCI DSS4準拠の課題

• ほとんどの企業が対応をしていない

• PCI DSS4の要件は理解したが、どこから手をつけてよいかわからない

• 7日に1回の改善・検知メカニズムをどう実現してよいかわからない

• 理想はリアルタイムでデータの流れを可視化し、コントロールしたい

• ３ｒｄパーティのjavascriptのデータの受け渡しを把握したい

リアルタイムでデータの流れを把握し、不正があった場合、すぐ
に検知、アクションを打てるようにしたい
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不正対策プラットホーム “Human Security Platform（HSP)” 

Code Defender Credential 
Intelligence

Bot Defender
Human 

Challenge
Account 
Defender

個人情報抜き
取り

ウェブサイト
スクレーピング

デジタル
スキミング

不正アクセス 一方的な在庫
の確保

ギフトカード
ハッキング

スキャルピング
買占め

カード番号
のリストア
タック

アカウント
乗っ取り

不正アカウン
トの作成

ギフトカード
不正

布施注文

センサー 検知 エンフォーサー

脅威の可視化

バリデーション（有効性チェック）データの侵害 不正

PCIへの準拠

脆弱性

～総合的なアカウントのプロテクション～

JSの改ざんから
抑止

自動プログラム
や“ボット”から

抑止

UXのフリクショ
ンが少ない誤判

定対策

不正アクセス
抑止

（ログイン不
正）

人による不正を
抑止

不正アカウント
アカウント乗っ
取り検知・防止

人や自動プログラムによる不正アクセス・リストアタックを守る総合的なサービス

データ流出を阻止 アカウントの保護
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HSPの特徴

■現状不正対策

・多くの不正対策システムはユーザの不正行為を行った後を
中心にリスク判定

例
・会員登録後
・ログイン後
・決済後

・多くは取得した属性情報や個人情報に依存しており、エンドユーザのプライバシーが損なわれる傾向がある

■次世代型の不正対策

・不正行動が行われる前に抑止をすることに注力
→会員登録時に会員を作成させない
→不正ログインをそもそもさせない
☆結果的に大量のアカウントを作成させない、不正ログインをさせないことにより不正決済絶対数を減らす

・自動化を検知したり、エンドユーザのサイト内でのビヘビアを見て不正ユーザを検知

・データを漏洩させない為のプラットホームモニタリングを別途提供

・個人情報に依存しないまたは比較的個人を特定することがしにくいデータのみで対策をとることができるサー
ビス
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管理画面サンプル（高リスクアクティビティ）

リスクの高い
アクティビティ

高リスク
アクティビティ

検知

一般的なアクティビティ
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JSのモニタリング簡易分析ツール（サンプル）

HSPの簡易分析アナライザーをウェブサイトで実施、現在の状態を確認。どのようなリスクがあるか、確認。HSP

では、このチェックをリアルタイムで常にモニタリングすることが可能。より詳細な情報をモニターすることが可能。
また、データの受け渡しをコントロールすることも可能
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HSPはユーザーの体験を損なわずにウェブサイト、アカウントの安全性を
リアルタイムで守ります

• 個人情報は第三社に渡したくない

• 不正リスクを数値化して、アカウント乗っ取りを止めたい

• リアルタイムでモニターし、アカウント乗っ取りと判断した
場合、自社のルールを適応したい

• ボットの良し悪しをコントロールしたい

• ユーザー体験を損なわずに、不正を止めたい。

• 不正ソフトが人をボットとして誤検知した場合、ユーザー
にはあまり負荷がかからない回避方法がほしい

• ほとんどの企業が対応をしていない

• PCI DSS4の要件は理解したが、どこから手をつけ
てよいかわからない

• 7日に1回の改善・検知メカニズムをどう実現して
よいかわからない

• 理想はリアルタイムでデータの流れを可視化し、
コントロールしたい

• ３ｒｄパーティのjavascriptのデータの受け渡しを把
握したい

企業の理想を実現、懸念事項を対処
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Human Security Platformの詳細につきましては
株式会社プロシドまで問い合わせお願い致します。

Info@prosido.com

mailto:Info@prosido.com
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